VwV Schuldatenschutz

Verwaltungsvorschrift

des Sachsischen Staatsministeriums fur Kultus
uber den Datenschutz beim Umgang mit personenbezagen Daten an Schulen
(VwV Schuldatenschutz)

Az.: 12-0278.30-40/12/2
Vom 1. Februar 2007
l.

Der Datenschutz an offentlichen Schulen im Freissaghsen, mit Ausnahme der Schulen
gemal 8§ 59 Abs. 4 Satz 1 des Schulgesetzes fiFrdestaat Sachsen (SchulG) in der
Fassung der Bekanntmachung vom 16. Juli 2004 (S&AdBk S. 298), das zuletzt durch
Artikel 6 des Gesetzes vom 15. Dezember 2006 (&¢BE S. 515, 518) geéndert worden
ist, regelt sich auf der Grundlage des GesetzesSumtz der informationellen
Selbstbestimmung im Freistaat Sachsen (Sachsif&teaschutzgesetz — S4&chsDSG) vom
25. August 2003 (SachsGVBI. S. 330), zuletzt gedrdiech Artikel 1 des Gesetzes vom
14. Dezember 2006 (SachsGVBI. S. 530) und des &cherlbindlich nach der in der Anlage
beigefugten ,Handreichung Uber den Datenschutz h&imgang mit personenbezogenen
Daten (Datenschutzrecht in der Schule)” in der jsageltenden Fassung.

Il.
Diese Verwaltungsvorschrift tritt am Tag nach inveréffentlichung in Kraft.

Gleichzeitig treten die ,Verwaltungsvorschrift d@&chsischen Staatsministeriums fir Kultus
zum Datenschutz an Schulen und Schulaufsichtsbehdates Freistaates Sachsen
(SchulDatenschutzVwV)” vom 15. Juli 1992 (MBIl. SMK 41), zuletzt verlangert durch
Verwaltungsvorschrift vom 19. November 2002 (SadBis&. 1233) und die
»verwaltungsvorschrift des Sachsischen Staatsnanigins fur Kultus zur automatisierten
Verarbeitung von Schilerdaten in Schulen und Scifsichtsbehérden des Freistaates
Sachsen” vom 6. Januar 1993 (MBIl. SMK S. 81), ztile¢rlangert durch
Verwaltungsvorschrift vom 23. September 2003 (SaBhsS. 1031) in ihren jeweils
geltenden Fassungen aul3er Kraft.

Dresden, den 1. Februar 2007
Sachsisches Staatsministerium fur Kultus

Kdnig
Staatssekretar

Handreichung
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VwV Schuldatenschutz

uber den Datenschutz beim Umgang mit personenbezagen Daten
(Datenschutzrecht in der Schule)

|.  Einfihrung, Grundbegriffe und Prinzipien

Was ist ,,Dateni;:hutz”?

WarZL.Jm gibt es den Datenschutz?

Wa:s)’.hat der Datenschutz mit der Schule zu tun?

Wag.sind ~personenbezogene Daten”?

Wag.ist .Datenverarbeitung personenbezogener Daten”

Wagﬁ ist die Datenverarbeitung erlaubt?

Waz.bedeuten die Grundséatze der Erforderlichkeltaweckbindung?

Wag.geh(‘jrt zu den MalRnahmen fir die GewahrleisesgDatenschutzes?
9

Kontrolle des Datenschutzes und Konsequenzen bsitdften

Datenschutz in der Schule

Erforderlichkeitlt.md Zweckbindung
Schzljlspezifische Fragen

Sch?l’J.Ien im Internet

Berg.tung und Service
Tec5h.nisch-organisatorische Empfehlungen

lll.  Hinweise zur Verarbeitung personenbezogende®auf privaten Computern von
Beschaftigten an Schulen

1.

Grundsatzliches

2.
Datenrahmen

3.
Richtlinien

3.1
Verpflichtung

3.2
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Genehmigung
3.3
Datenschutzfragen
3.4
Kontrolle
3.5
Rechtsgrundlagen

IV.  Rechtliche Grundlagen sowie weitere Quellen umdks
V.  Abklrzungen
VI.  Anlagen

Anlage 1:
Erklarung zum Datenschutz an Schulen und insbeserzte Nutzung von
Schiilerbasisdaten auf Datenverarbeitungsanlagehetukraften

Anlage 2:
Anmerkungen zu schadlicher Software (Viren, Trojamed so weiter)

l.
Einfuhrung, Grundbegriffe und Prinzipien

1. Was ist ,Datenschutz?
Unter Datenschutz versteht man alle MalRnahmenizhe&ing gespeicherter
personenbezogener Daten vor Missbrauch durch aReesenen oder offentliche
Stellen bei der Erfassung, Verarbeitung und Weitieeg

2. Warum gibt es den Datenschutz?
Nach Artikel 2 Abs. 1 des Grundgesetzes hat jedsRecht auf die freie Entfaltung
seiner Personlichkeit, soweit er nicht die Recinideger verletzt und nicht gegen die
verfassungsmafRige Ordnung oder das Sittengesatt§erZu diesem allgemeinen
Personlichkeitsrecht gehort auch das ,Recht aofmétionelle Selbstbestimmung”,
das heil3t das Recht einer jeden Person, grundsasaibst Gber die Preisgabe und
Verwendung ihrer personlichen Daten zu bestimmesitéthin ist jeder Einzelne
davor zu schitzen, dass er im Freistaat Sachseh 8a@horden und sonstige
offentliche Stellen bei der Verarbeitung personeoigener Daten in seinem Recht auf
informationelle Selbstbestimmung beeintrachtigdwirergleiche auch 8 1 des
Gesetzes zum Schutz der informationellen Selbsithesting im Freistaat Sachsen
[Sachsisches Datenschutzgesetz — SachsDSG] voAugtbst 2003 [SachsGVBI.
S. 330], das zuletzt durch Artikel 1 des Gesetoes ¥4. Dezember 2006
[SachsGVBI. S. 530] gedndert worden ist). DieseshRéarf nur auf Grund einer
verfassungsgemalen gesetzlichen Grundlage eingekthwverden. Gefahrdungen des
Rechts auf informationelle Selbstbestimmung ergedfigminsbesondere durch die
zunehmende Nutzung von Informations- und Kommuiokatechnik in allen
Bereichen des taglichen Lebens und deren wachs¥iedeetzung.

3. Was hat der Datenschutz mit der Schule zu tun?
Die Schule hat als 6ffentliche Stelle mit vielengd@en (Schilerinnen und Schiler,
Lehrpersonal, Erziehungspersonal, Erziehungsbegéehru tun. Daraus ergibt sich
zwangslaufig, dass in Schulen eine Vielzahl pemsbeeogener Daten anfallt, und
zwar sowohl im Rahmen der Verwaltung als auch imalérdes Unterrichts. Auch
minderjahrige Schilerinnen und Schiler kénnen dashRauf informationelle
Selbstbestimmung fir sich in Anspruch nehmen. e#altigen Formen der
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Verarbeitung personenbezogener Daten in den Scheldirfen darum einer
rechtlichen Ordnung.

4. Was sind ,personenbezogene Daten”?
Personenbezogene Daten sind Einzelangaben tbénpehns oder sachliche
Verhaltnisse von bestimmten oder bestimmbaren lictén Personen (8 3 Abs. 1
SachsDSG). Dazu gehéren unter anderem auch Bidedie Anwendung des
Datenschutzrechts ist es nicht erforderlich, dassah um besonders schitzenswerte
Daten handelt. Dem Datenschutz unterliegen alsodgitzlich auch Daten wie
Namen und Anschriften.

5. Was ist ,Datenverarbeitung personenbezogenearDat
Datenverarbeitung ist das

Erheben (= beschaffen),

Speichern (= erfassen oder aufbewahren),

Veréandern (= inhaltlich umgestalten),

Anonymisieren (= zuordnen zur konkreten Person kaaain madglich),

Ubermitteln (= Weitergabe an, Einsichtnahme, Alolwich Empfanger),

Nutzen (= jede sonstige Verwendung),

Sperren (= kennzeichnen zur Einschrankung der regitéerarbeitung) und

Léschen (= unkenntlich machen)
von Daten (8 3 Abs. 2 SachsDSG).

Ob die Verarbeitung automatisiert (mit Hilfe ei@smputers) oder nicht automatisiert
(zum Beispiel auch mindlich im Gesprach) erfolgftgrundsatzlich unerheblich.

6. Wann ist die Datenverarbeitung erlaubt?
Die Verarbeitung personenbezogener Daten musderfah sein. Sie ist nur
zuldssig, wenn sie das SachsDSG oder eine andehtésRerschrift erlaubt oder der
Betroffene eingewilligt hat (8 4 Abs. 1 SachsDSGig Einwilligung muss in der
Regel schriftlich erfolgen und ist nur dann wirksamenn der betroffenen Person
hinreichend deutlich gemacht worden ist, was nmgniDaten geschieht (vergleiche
8 4 Abs. 3 und 4 SachsDSG). Unter diesen Voraussgén ist die Einwilligung am
besten geeignet, das Recht auf informationellesfaistimmung zu wahren. Wenn
also Zweifel bestehen, ob eine Datenverarbeitualgtlieh zulassig ist, sollte immer
gepruft werden, ob die Einwilligung der betrofferfeerson eingeholt werden kann
(vergleiche hierzu insbesondere Abschnitt Il Pihk®chulen im Internet”).

7. Was bedeuten die Grundsatze der ErforderlichkaltZweckbindung?
Sie besagen, dass das Erheben personenbezogesemDatiann zulassig ist, wenn
ihre Kenntnis zur Erfullung der Aufgaben der erheden Stelle erforderlich ist (8§ 12
Abs. 1 SachsDSG). Dies ist dann der Fall, wenredgtslle im konkreten Einzelfall
ihre Aufgaben andernfalls gar nicht, nicht vollstén nur unter unverhaltnismafig
grof3en Schwierigkeiten oder nicht rechtzeitig éefilkann. In jedem Einzelfall muss
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also gepruft werden, ob die Aufgabe ohne die Veiituhg personenbezogener Daten
erfullt werden kann. Eine vorsorgliche Sammlung &ten, zum Beispiel weil diese
als Hintergrundinformation oder spater eventueitral gebraucht werden kdnnten
(sogenannte Vorrats-Datenhaltung), ist unzulag3eg.Grundsatz der Zweckbindung
besagt, dass personenbezogene Daten grundsatatich Rahmen der
Zweckbestimmung weiterverarbeitet werden dirfendfé sie erhoben (= beschafft)
worden sind. Ausnahmen von der Zweckbindung gilstugsn gesetzlich geregelten
Fallen.

8. Was gehort zu den MalRnahmen fur die Gewahrlegsties Datenschutzes?
Offentliche Stellen, also auch Schulen, die persbaeogene Daten verarbeiten,
haben alle personellen, technischen und organiselt@n Maflinahmen zu treffen, die
erforderlich sind, um einen angemessenen Schut@aten zu gewahrleisten. Werden
personenbezogene Daten verarbeitet, sind nacheleeilipen Stand der Technik
MaRnahmen zu treffen (8 9 Abs. 2 SachsDSG), diggeesind zu gewahrleisten,
dass

1. nur Befugte personenbezogene Daten zur Kenméhisien kdnnen
(Vertraulichkeit),

2. personenbezogene Daten wahrend der Verarbeaitwegsehrt, vollstandig
und aktuell bleiben (Integritat),

3. personenbezogene Daten zeitgerecht zur Verflgiehgn und
ordnungsgemal verarbeitet werden konnen (Verfugiark

4. jederzeit personenbezogene Daten ihrem Urspruggordnet werden kdnnen
(Authentizitat),

5. festgestellt werden kann, wer wann welche pensb@zogenen Daten in
welcher Weise verarbeitet hat (Revisionsfahigkeit),

6. die Verfahrensweisen bei der Verarbeitung pemsbezogener Daten
vollstandig, aktuell und in einer Weise dokumentsend, dass sie in
zumutbarer Zeit nachvollzogen werden kénnen (Traresyz).

Die vorstehenden Grundsatze gelten auch fir dig-aictomatisierte
Datenverarbeitung.

Werden personenbezogene Daten in Akten verarbsiietebenso geeignete
Mal3nahmen zu treffen, um zu verhindern, dass Ugibetei der Bearbeitung, der
Aufbewahrung, dem Transport und der VernichtungdeeiDaten zugreifen kdnnen.

Beispielgebend sei auf das Datenschutzkonzept asdEthsatzkonzept
.Betriebsstatte Schule” im Rahmen von SaxSVS veserne

9. Kontrolle des Datenschutzes und Konsequenzevdrsttlien

Wenn eine Behorde die fur ihr Handeln erforderlich&ormationen tber Personen
verarbeitet, muss sie sich dazu auf eine gesetz{izindlage stiitzen konnen. Die
Datenflisse miussen Uberschaubar bleiben (Transuaieot). Die Schule hat auf die
Einhaltung der Datenschutzbestimmungen zu achtesteBte Datenschutzbeauftragte
konnen die Dienststelle beraten. Datenschutzaustiehdrde ist der Sachsische
Datenschutzbeauftragte, der die 6ffentlichen Siedntrolliert. Der Sachsische
Datenschutzbeauftragte ist fir Schulen, BehdrdehBedienstete Ansprechpartner.
Datenschutzhinweise zur Datenverarbeitung im Saimd-im Kultusbereich enthalten
auch die vom Sachsischen Datenschutzbeauftragjeimafig veroffentlichten
Tatigkeitsberichte. DatenschutzverstofR3e Einzeldankn Ordnungswidrigkeiten oder
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gar Straftaten darstellen (88 38, 39 SachsDSGktvee konnen auch dienst- und
disziplinarrechtliche Folgen haben. Beispielswéiaedelt ordnungswidrig, wer
unbefugt vom SachsDSG geschitzte personenbezogean, [die nicht offenkundig
sind,

a)

verarbeitet,

b)

zum Abruf bereithélt oder
c)

fur sich oder einen anderen abruft oder sich adéenWeise verschafft.

.
Datenschutz in der Schule

1. Erforderlichkeit und Zweckbindung
Nach den Schulordnungen der einzelnen Schulartgardfiersonenbezogene Daten
der Schiulerinnen und Schiler und ihrer Erziehungsiigten verarbeitet werden,
soweit dies zur Erfullung des Bildungsauftrags Seiule und der Flrsorgeaufgaben
sowie zur Erziehung und Férderung der SchulerinmehSchiler erforderlich ist
(Zweckbindung). Das entbindet die Schulen und theésghulwesen beteiligten
Stellen von der Verpflichtung, fur jede Datenerh&lpeine spezielle
Zweckbestimmung festzulegen. Sofern RechtsnormenBdasse Festlegungen zum
Datenschutz beinhalten, werden nicht nur die OrgerteFunktionstrager der Schulen
verpflichtet; letztlich wird jede einzelne Lehrkrafei ihrer dienstlichen Tatigkeit zur
Beachtung angehalten. Die Verarbeitung der perdmrmagenen Daten der
Beschaftigten an den Schulen richtet sich naciRdémendienstvereinbarung zur
~Elektronische Datenverarbeitung personenbezogeatsn durch die Schulen”
(RDV-EDVpD-Schule, Az.: 12-0270.91-01/7/8 vom 2uli 2006).

2. Schulspezifische Fragen

a)

Verarbeitung personenbezogener Daten
Schulen dirfen personenbezogene Daten von Schiidrderen
Erziehungsberechtigten, von Lehrern, Referendanersonstigem Personal
verarbeiten, soweit es zur Erfullung der Aufgabdarderlich ist.
Es ist sicherzustellen, dass Personalakten undmaektendaten nur durch die
Schulleitung verarbeitet werden.
Das Verarbeiten personenbezogener Daten ist nassigl wenn die Schulen ohne die
gespeicherten Daten ihren Erziehungs- und Bildurfgsay sowie ihre Verwaltungs-
und Fursorgeaufgaben nicht oder nicht vollstandigilen konnen.
Bereits bei der Erhebung der Daten ist den BetnefieSpeicherungs- und
Verarbeitungszweck mitzuteilen.
Personenbezogene Daten durfen grundsatzlich ni€lprevateigenen
Datenverarbeitungsanlagen oder Datentragern vetetrbeerden (Ausnahmen regeln
sich nach Abschnitt 111).
Auf Datenverarbeitungsanlagen, die im Unterricterddr unterrichtliche Zwecke
eingesetzt werden, durfen personenbezogene Datlenhgaspeichert werden.
Datenverarbeitungsanlagen mit Serverfunktion, a&meth personenbezogene Daten
gespeichert sind, mussen die Trennung zwischergpgdsher und
verwaltungstechnischer Nutzung gewahrleisten (egfge Punkt 5 ,Verwaltungsnetz
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vs. Unterrichtsnetzwerke”).
Schilerdaten sind spatestens mit Ablauf der Aufibewagsfristen (VwV AusSchul)
in der automatisierten Datei zu I6schen.
b)

Datenubermittlung an offentliche Stellen
An den Jugendarztlichen Dienst, den Schulpsychstébgn Dienst, die Organe der
offentlichen Jugendhilfe, die Gerichte, die Staatgaltschaft, die Bezigestelle, die
Jugendgerichtshilfe und sonstige 6ffentliche Stetlérfen personenbezogene Daten
Ubermittelt werden. Es ist von der Gbermittelndell& zu prifen, ob das
Ubermittlungsersuchen im Rahmen der Aufgaben desf&mgers liegt.
An die Gesamtvertretungen der Schuler beziehungsveiar Eltern dirfen die Namen
und die Funktion von Mitgliedern der Schulerverreg beziehungsweise der
Elternvertretung Ubermittelt werden. Fur die Wejtdye zusatzlicher Daten bedarf es
der Einwilligung der Betroffenen.
c)

Datenubermittlung an nicht-6ffentliche Stellen
Datenubermittlung an nicht-6ffentliche Stellenakhe Einwilligung der Betroffenen
unzulassig.
d)

Nutzung von Bewertungen
Bewertungen von Leistungskontrollen, personlichézém von Lehrern,
Referendaren und sonstigem péadagogischen Perswhdieiden taglichen Unterricht
begleitenden Vermerke im Klassenbuch und in &hehdinterlagen durfen im
Rahmen der taglichen Arbeit in den Bildungseinticigen genutzt werden.
Padagogische Besprechungen Uber Schiler sindtgéstat
Die Bekanntgabe von Noten vor der Klasse ist edagogische Frage. Sie liegt im
pflichtgeméalien Ermessen des einzelnen LehrersAgpekte der Benotung durfen
zwischen Lehrern und Schilern besprochen werdestRechkeitsrechtliche
Grenzen sind zu beachten.
Bei Schulerwettbewerben ist bereits in der Aussbhrey die geplante
Veroffentlichung der Namen der Teilnehmer zu forienan.

3. Schulen im Internet

Schulen kommunizieren Uber das Internet, meist &nrfRen von
Unterrichtsveranstaltungen oder besonderen padsdum Projekten. Dies ist
ausdrucklich erwiinscht und wird von der Staatsragg geférdert. Dartiber hinaus
prasentieren sie sich auf eigenen Homepages. Warten haufig auch die
Schulleitung, das Kollegium, Schilervertreterinnea Schilervertreter, manchmal
auch Elternvertreterinnen und Elternvertreter, bdraanen und Inhaber besonderer
Funktionen und Teilnehmerinnen und Teilnehmer aobderen Veranstaltungen mit
Namen, Vornamen, gegebenenfalls Dienstbezeichnodgveiteren
~,Kommunikationsdaten”, manchmal sogar mit Foto priert.

Dass dies im datenschutzrechtlichen Sinne ,erféicihérist, ist nur schwer zu
begriinden. Das Sachsische Staatsministerium fiugbkt Regelungen zu dieser
Frage bisher nicht getroffen. Es ist zulassig,éen (Namensbezeichnungen,
Dienstbezeichnungen und Funktionen) der Schulleitérder stellvertretenden
Schulleiter, soweit sie fir die Reprasentation®tetle nach aul3en erforderlich sind,
bekannt zu geben.
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Dennoch ist dringend zu empfehlen, samtliche wg#ieende Daten nur auf
Einwilligungsbasis im Internet zu verarbeiten (Veithe § 4 SachsDSG).

Minderjahrige Schulerinnen und Schuler sind in Beauf die Erhebung und
Verarbeitung ihrer Daten selbst einwilligungsfamgnn sie die Bedeutung und
Tragweite der Einwilligung und deren rechtlichedeasl erfassen kénnen und ihren
Willen hiernach zu bestimmen vermoégen. Das wir@fédlls bei Schilerinnen und
Schilern des Sekundarbereichs Il regelmafig désé&ial Bei nicht-
einwilligungsfahigen Schulern kann die Einwilligudgrch die
Personensorgeberechtigten erfolgen.

DarlUber hinaus sind Fragen des Urheberrechts, dageuatzes, der Verantwortung fur
Inhalte (auch bei Verlinkung auf andere Seiten Beispiel durch Gestaltung von
Impressum und Disclaimer) und so weiter von besmrdgedeutung (vergleiche zum
Beispiel http://www.lehrer-online.de/dyn/9.asp?@36826.htm,
http://arthur.sn.schule.de/medios/beratung/gholep8)

4. Beratung und Service

Fragen zum Datenschutzrecht sind an die SachdBitthengsagentur als
nachgeordnete Schulaufsichtsbehdrde zu richten.

Ein umfangreiches Angebot an Informationen, Merkbta, Checklisten,
Arbeitshilfen und Broschiren bietet der Sachsideaenschutzbeauftragte an, der
wie folgt zu erreichen ist:

Internet: http://www.datenschutz.sachsen.de/
Post: Bernhard-von-Lindenau-Platz 1, 01067 Dresden
Telefon: (03 51) 4 93 54 01

Fax: (03 51) 4 93 54 90

E-Mail: saechsdsb@slt.sachsen.de
Weitere Quellen und Links sind im Abschnitt 1V aeligtet.

5. Technisch-organisatorische Empfehlungen

Datentrager/Aufbewahrung von Datentragern
Als Datentrager kommen je nach technischer Ausstgttier Computer vorrangig
Disketten, CD, DVD, USB-Sticks, mobile Festplatt€@mip-Karten, Foto-Karten und
so weiter in Betracht. Wegen ihrer Handlichkeitdatauf zu achten, dass sie nicht
achtlos liegengelassen werden. Sie sind grundglitzéi aufzubewahren, dass
unautorisierte Personen keinen Zugriff erhaltew&bpersonenbezogene Daten auf
mobilen Datentragern gespeichert werden, sind dresdestens mit einem
Passwortschutz zu versehen; besser ist eine zakatxlerschlisselung.
Sicherungskopien sind zweckmaRigerweise in einehresiverschlossenem Behéltnis
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des Schulleiters aufzubewahren. Soweit Daten gexb&ghnitt Ill von Lehrern mit

nach Hause genommen werden, ist durch diese equatki Schutz zu gewahrleisten.
Belehrungen zum Datenschutz

Die Beschaéftigten an Schulen sind mindestens eifihdich zum Thema

Datenschutz zu belehren. In diesem Zusammenhawugrisien Beschéftigten die in

Anlage 1 beigefugte Erklarung abzugeben.

Die Belehrung der Schulleiter erfolgt zu Beginn &esuljahres durch die SBA.

Datenschutzbeauftragter (DSB)
An Schulen kdnnen behérdliche Datenschutzbeauéragtannt werden. Ab einer
Zahl von 30 Beschéftigten oder 500 Schulern isteliernennung Pflicht. Die
Ernennung erfolgt auf Vorschlag der Schulleitungctiudie SBA. Ein DSB kann auch
fur mehrere Schulen ernannt werden. Der DSB ispfachpartner in allen Fragen des
Datenschutzes an der Schule. Zur QualifizierungleaDSB entsprechende
Fortbildungsmaflinahmen wahrzunehmen.
Verwiesen wird in diesem Zusammenhang auf die Betkaachung des S&chsischen
Datenschutzbeauftragten zur Bestellung eines Dettetsbeauftragten offentlicher
Stellen nach 8§ 11 SachsDSG sowie auf die Anlag8ekanntmachung unter
(http://www.datenschutz.sachsen.de).

Datensicherung
Im Serverbetrieb ist eine zentrale Datensicherungldein am Server
angeschlossenes beziehungsweise eingebautes BhgFnagslaufwerk (zum
Beispiel Band, CD, DVD) zweckmalig. Die folgendech®rungszyklen kbnnen
empfohlen werden:
Inkrementelle Datensicherung — Tagessicherungen
Es werden nur die Anderungen seit der letzten Bictiegesichert bei denen das
Archivierungsbit gesetzt wurde
Vollstandige Sicherung — Wochensicherung und/odendtissicherung
Es werden alle Daten des Servers gesichert undrghssierungsbit gesetzt.
Je nach Datenaufkommen und Sicherungsmedium kariefinkrementelle
Sicherung ein Datentrager fir mehrere Tage verwemerlen. Im Rahmen der
Ausfallsicherheit ist jedoch zu empfehlen fur j&leherung ein eigenes Medium zu
verwenden.
Eine vollstéandige Sicherung zum Ende des Schuladwéite als Jahressicherung
gesondert aufbewahrt werden.
Auch an Einzelplatzsystemen sollten regelmaRigbedimgen (mindestens
wochentlich) durchgefuhrt werden.
Im Rahmen von SaxSVS wird zusatzlich ein Backupdeuh Server im
Rechenzentrum des StLA angeboten. Bei umfangrei@gichen Arbeiten sollte dies
auch taglich genutzt werden. Verantwortlich fir Detensicherung ist der Schulleiter
beziehungsweise sein von ihm beauftragter Stetitert

E-Mail
E-Mails sind ein immer stéarker genutztes Kommundkegmittel. Der ungesicherte
(nicht verschlisselte) Versand von personenbezog@aeen via E-Mail ist nicht
gestattet.

Entsorgung von Datentragern und Ausdrucken
Ausgemusterte Datentrager wie Disketten, USB-Stiric Platten, auf denen vormals
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personenbezogene Daten gespeichert/gesichert wisiddmeu zu formatieren und
gegebenenfalls mehrfach zu Uberschreiben oderldligsih zu zerstoren.
Ein mehrfaches Uberschreiben (mindestens zweireakdy drei- bis siebenmal)
geschieht mit einer zufalligen Zeichenfolge. Dabaken Loschfunktionen von
Dienstprogrammen genutzt werden, die teilweise algkreeware (kostenlose
Software) im Internet zur Verfligung stehen.
EDV-malig erstellte Papierunterlagen (Computeraickd) mit personenbezogenen
Daten sind in gleicher Weise wie manuell erstelkteartige Unterlagen so zu
entsorgen, dass Unbefugten eine Einsichtnahme mwnwerhaltnisménig groRem
Aufwand mdglich wére.

Internet
Sind Verwaltungscomputer an das Internet angessdgsind zur Sicherung der
darauf befindlichen Daten dem aktuellen technisdbwicklungsstand
entsprechende Sicherheitsvorkehrungen zu treffat\iensoftware, Firewall,
Spamschutz und so weiter) und regelméaRig zu Ubkernord

Léschung von Daten und Ldschfristen
Personenbezogene Daten sind zu I6schen, wennrdigfillung der Aufgaben der
Schule nicht mehr benétigt werden. Schilerdaten sp@itestens mit Ablauf der
Aufbewahrungsfristen (VwV AusSchul) in der autoremiten Datei zu l6schen.
Soweit personenbezogene Daten der Schiler duraieilauf deren privaten
Computern verarbeitet werden (vergleiche Abschitjitsind diese zu lI6schen, wenn
sie zur Erfullung der Aufgaben des Lehrers nichhineenétigt werden, spéatestens
jedoch nach Ende des Schuljahres.

Passwaorter

Die folgenden Regeln fur die Vergabe von PasswidgeHlten beachtet werden.

Parameter Einstellung Bemerkung

Passwort muss Aktiviert  Erzwingt die Benutzung von

Komplexitatsanforderungen Kombinationen aus Buchstaben,

entsprechen Ziffern und/oder Sonderzeichen im
Passwort

Passwortchronik erzwingen 2 Verhindert, dass dewBer bei
Passwortwechseln auf das alte
Passwort wieder zuriickgreifen kann

Minimale Passwortlange 8 Zeichen Verhindert, damsriPasswaorter oder
zu einfache Passwarter vergeben
werden

Minimales Passwortalter 2 Tage Verhindert, das8eimutzer durch

mehrfachen aufeinander folgenden
Passwortwechsel das alte Passwort
wieder einstellen kann

Passworter sind in regelmafigen Abstanden zu wkched weder auf oder unter
Tastatur, Bildschirm oder an weiteren von Dritteiganglichen Lokationen
anzubringen. Eine Notfallliste mit Administratorgag®rtern ist in einem fest
verschlossenen Umschlag in einem sicher verschiess®ehaltnis des Schulleiters
zu deponieren.

Die Weitergabe von Passwortern ist nicht zula€3egder Versuch, sich im Netz als
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ein anderer Nutzer auszugeben und Passworter aobeenen, dann nicht bemerkt
wird, wenn Fehlanmeldungen nicht protokolliert werdwenn nach einer bestimmten
Zahl von Fehlversuchen die Benutzerkennung nickpget wird oder Log-Protokolle
nicht regelmaRig ausgewertet werden, ist die Sieedes Passwortverfahrens durch
eine praktikable Begrenzung moglicher Fehlversuthschiitzen.

Private Hard- und Software
Die Nutzung von privater Hard- und Software in 8ehule ist grundsatzlich nicht
zuldssig. In Ausnahmefallen sind alle in dieserdtarchung beschriebenen
MalRnahmen auch fir diese Technik sicherzustellen.
Zur Verarbeitung personenbezogener Daten auf grv@&bmputern vergleiche
Abschnitt III.

Verfahrensverzeichnis
Soweit an der Schule personenbezogene Daten viéedrwerden, fihren sie gemaf
8§ 10 SachsDSG ein Verzeichnis automatisierter \derarngsverfahren
(Verfahrensverzeichnis). Die Fuhrung dieses Velregses kann auch nach § 8
RDV-EDVpD-Schule durch eine andere Stelle (SchBA) erfolgen.

Verschlisselungssysteme
Ein optimaler Zugriffsschutz erfolgt mit der Verdia$selung von Daten
beziehungsweise Datentrager. Nahere Informatiomédzu diesem Thema beim
Betreiber von SaxSVS, dem Rechenzentrum des StitAgemwerden.

Verwaltungsnetz vs. Unterrichtsnetzwerke
Es ist sicherzustellen, dass kein unautorisientgyriff auf personenbezogene Daten
und die zugehorenden Programme erfolgen kann. fimaler Schutz wird dabei nur
in der physikalischen Trennung der Verwaltungs- dedUnterrichtsrechner gesehen.
Vor dem Hintergrund der realen Situation an Schslad Netze fur Schulverwaltung
und Unterricht aber zumindest logisch zu trenneim(Beispiel Teilnetze mit
gesicherten Ubergangen).

Virenschutz
Verwaltungsrechner sind mit geeigneter Softwaresetidlichen Programmen
(Viren, Trojanern und so weiter) zu schutzen. Dadtesicherzustellen, dass diese
Software regelmafRig aktualisiert wird (mindesteghentlich; zu empfehlen ist aber
taglich). Weitere Informationen zu diesem Themal sils Anlage 2 beigefugt.

.
Hinweise zur Verarbeitung personenbezogener Dateru&privaten Computern von
Beschéftigten an Schulen

Lehrerinnen und Lehrer (im Folgenden ,Lehrer”) mmZomputer im hauslichen Umfeld zur
Unterstitzung ihrer Unterrichtsvor- und -nachberagtzur Verwaltung ihrer Schilerdaten
(Erstellung von Klassenlisten, Fiihrung eines ED8tigizten Notenbuches, Unterstiitzung bei
der Bewertung von Klassenarbeiten, Schreiben vaigzissen und so weiter). Inwieweit eine
derartige Verarbeitung personenbezogener Datepraugiten Computern der Lehrer zuléssig
ist, hat das Sachsische Staatsministerium fur KutwZusammenarbeit mit dem S&chsischen
Datenschutzbeauftragten wie folgt geklart.

1. Grundsatzliches
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Der Einsatz privater Computer in der Verwaltung Etledigung dienstlicher Aufgaben ist im
Allgemeinen nicht zulassig und aus Gesichtspuné@rDatensicherheit riskant. Er ist daher
nur in Ausnahmefallen zugelassen.

Lehrern steht in der Schule regelmallig kein Arpéatz fur die Erledigung von
Verwaltungsarbeiten zur Verfigung. Daher ist e®sdmmer erforderlich, dass sie
Unterlagen mit personenbezogenen Schiilerdaten aseHzearbeiten. Sie sind dabei als Teil
der Behorde ,,Schule” tatig.

Im Rahmen der Bewaltigung der dienstlichen Verwajgaufgaben ist der Einsatz privater
Computer von Lehrern als ein zulassiger Ausnahinafalusehen. Sie unterliegen dabei den
gleichen Datenschutzbestimmungen, die auch furSlehaile gelten (vergleiche Absatz 3.5
.-Rechtsgrundlagen”). Aus diesen Bestimmungen wenateRolgenden die fur die
Datenverarbeitung am privaten Computer besondecbtitfen naher erlautert.

2. Datenrahmen

Es durfen lediglich Daten jener Schiler verarbeitetden, die der bearbeitende Lehrer selbst
unterrichtet beziehungsweise deren Klassenleiter Kdllegstufenbetreuer er ist. Art und
Umfang der Daten hat sich an den herkdmmlich etwariem Notenbuch gefthrten oder bei
der manuellen Zeugniserstellung benétigten Dateorimmtieren. Sie werden fir das jeweils
aktuelle Schuljahr als Basisdaten aus dem Schualemgsprogramm SaxSVS bereitgestellt.
Die in der Regel verwendeten Datentrager, wie U88BkS, durfen ausschliellich fur
dienstliche Zwecke verwendet werden. Der Datenteanst zu dokumentieren. Die
verwendeten Datentrager missen passwortgeschiitzEse datensicherer Transportweg ist
zu gewahrleisten. Sicherzustellen ist auch, dads tiber E-Mail Daten transferiert werden.
Verantwortlich fur die Datenweitergabe ist der Siditer beziehungsweise sein von ihm
beauftragter Stellvertreter.

Der Datenrahmen beinhaltet:

Name, Vornamen

Geschlecht

Geburtsdatum

Klasse/Gruppe/Kurs

Ausbildungsrichtung beziehungsweise Ausbildungsberu
Facher, in denen der Lehrer den Schiiler untertichte

Leistungen in den vom Lehrer erteilten Facherns@hhiel3lich Datum der
Notengebung und Art der Leistungserhebung)

Zeugnisdaten (insbesondere Noten und Bemerkungen).

Bei jedem Merkmal hat der Lehrer im Einzelnen Zzifgm, ob die Verarbeitung zur Erfullung
seiner dienstlichen Aufgaben erforderlich ist.

www.recht.sachsen.de 12 von 25



VwV Schuldatenschutz

Mit diesem Datenrahmen ist es beispielsweise midglic

Klassenlisten mit verschiedenen Sortierungen urgldRangen zu erstellen
(Fachlehrer, Klassensprecher, Klassenleiter kodliabei als Bestandteil des
Listenformats — etwa des Listenkopfes — gefuhriderr die Flihrung derartiger Daten
in einer Datei ist aber nicht zulassig),

ein Notenbuch EDV-gestltzt zu fuhren, das autorclaiien Gesamtstand des
Schilers oder den Einfluss einer anderen Gewichienginzelnen Prifungen zeigt,

die Notengebung bei Prifungsaufgaben zu unterstijthearechnung von
Korrekturpunkten in Noten, Auswirkungen der Wafmles anderen Fehlerschritts,
Umsetzung von Sportleistungen in Noten, Durchst$trerechnung und so weiter)

Zeugnisbemerkungen (Veranlagung, Verhalten, Miiadmevie Bemerkungen tber
die Teilnahme am Wahlunterricht, Uber ausgefallddeterricht und so weiter) zu
Hause zu entwerfen und Zeugnisse mit dem extereagrismodul von SaxSVS zu
schreiben.

Nicht zuléassig hingegen ist es beispielsweise,

vom Schulverwaltungsprogramm SaxSVS (oder einereramdzum Beispiel
kommerziellen Programm) der Schule die gesamtearDalter Schiiler zur
Weiterverarbeitung in einem privaten Programm ratimHause zu nehmen,

in einem EDV-malig gefuhrten Notenbuch Ordnungsrabftren, hausliche
Verhaltnisse der Schuiler und dgl. zu fihren (dsssesiblen Daten dirfen auch in
einem Schulverwaltungsprogramm der Schule nichilgéfverden),

Programme einzusetzen, die Uber einen umfangreidh&nsatz verfligen, und dabei
nicht alle Merkmale zu fuhren (Ausnahme: die nigfiiihrten Merkmale sind im
Datensatz nicht zugénglich und wurden aus den &rfegsmasken geldscht).

Mit der Festlegung des Datenrahmens soll einersgits Verwaltungsverlagerung von der
Schule nach Hause und andererseits einer unndiggahungsweise datenschutzrechtlich
nicht zu vertretenden Datenansammlung durch eiedethrer vorgebeugt werden.

Die Verarbeitung personenbezogener Daten der Emgsberechtigten der Schiiler, der
Ausbildungsbetriebe (bei berufshbildende Schulem) des Lehrpersonals der Schule auf
privaten Computern ist grundsatzlich nicht gestatte

Die Verarbeitung nicht personenbezogener Datengifgblatter, Ubungsaufgaben,
Bicherverzeichnis und so weiter) auf privaten Compuder Lehrer ist uneingeschrankt
zulassig. Bei der Erstellung von Prifungsunterlagsh dergleichen ist dabei gegebenenfalls
in besonderer Weise (Datentrager wegschlieRen ameeger) fir die Geheimhaltung der
Unterlagen zu sorgen.

3. Richtlinien
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Als ,Richtlinien” sind bei der Verarbeitung von Siardaten auf privaten Computern der
Lehrer zu beachten:

Die Schilerdaten durfen Dritten nicht zuganglicmgeht werden. Eine
Datenubermittlung an Dritte ist nicht zugelassexib&verstandlich finden auch in
diesem Rahmen die Regelungen zum Datengeheimnahbegsweise zur
Verschwiegenheitspflicht von Beamten und AngestelAnwendung. In diesem
Zusammenhang wird insbesondere auf die Gefahrevidsaetzungen und Online-
Zugangen hingewiesen.

Die Datentrager sind nach ihrer Verwendung wegdiefdén. Bei der Speicherung
auf Festplatte sind die Daten passwortgeschutztspezchern.

Es ist geeignete Vorsorge zu treffen, dass allpajelserten Daten beim Ausfall des
Computers trotzdem jederzeit zur Verfligung stehen.

Als Dritte zahlen auch Ehepartner, Kinder, Freude® Lehrers. Sollten diese den privaten
Computer des Lehrers ebenfalls nutzen kbnnen (€extveitung, Spiele, Surfen im Internet
und so weiter), so ist von einer Speicherung vdmifcdaten auf einer Platte abzusehen.

Bei der Abwehr von Gefahren aus dem Internet kama @rientierung an dem
Maflinahmenkatalog sinnvoll sein, der fur die Schwadétung zusammengestellt wurde
(vergleiche Absatz 3.5 ,Rechtsgrundlagen”; Absdhntund Anlage 2).

Bei einer Speicherung von Schulerdaten auf extBatentrager hat die Loschung durch eine
Formatierung des Datentragers zu erfolgen. AusgariaDatentrager wie Disketten, USB-
Sticks und Platten, auf denen vormals personenle@eoDaten gespeichert/gesichert wurden,
sind neu zu formatieren und gegebenenfalls zu dbesiben oder physikalisch zu zerstoren
(vergleiche auch Abschnitt Il Punkt 5 ,Datentragerfbewahrung von Datentragern”).

EDV-malig erstellte Papierunterlagen mit personeogpenen Daten sind in gleicher Weise
wie manuell erstellte derartige Unterlagen so zs@gen, dass Unbefugten eine
Einsichtnahme nur mit unverhaltnismaiig groRem Aungvmaglich ware.

Eine Vorfuhrung eines Programms zur Verwaltung 8chulerdateien ist mit Echtdaten nur
gegeniber Kollegen der eigenen Schule zulassig.

Die Vorsorge, dass alle gespeicherten Daten (iostaese Noten) beim Ausfall des
Computers trotzdem jederzeit zur Verfigung stekann etwa dadurch getroffen werden,
dass die erfassten Daten von Zeit zu Zeit ausgktivwerden oder auf sonstige schriftlich
gefuhrte Unterlagen zurtickgegriffen werden kann.

3.1 Verpflichtung
Einer erneuten Verpflichtung auf das Datengeheimach 8 6 SachsDSG bedarf es nicht.
Jedoch sollte dokumentiert werden, wenn ein priv@tmputer zur Verarbeitung von

Schilerdaten genutzt wird, dass sich die Lehrklatitnschutzgerecht zu verhalten hat und
dass Verstol3e auch dienstrechtliche Konsequenzénsieh ziehen kénnen.
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Anlage 1 enthalt eine zu unterzeichnende Erklamumg Datenschutz an Schulen und
insbesondere zur Nutzung von SchilerbasisdateDatehverarbeitungsanlagen von
Lehrkréaften fur das jeweilige Schuljahr. Zu Reviseund Datenschutzkontrollzwecken ist
diese Erklarung in der Schule zur Akte zu nehmen.

3.2 Genehmigung

Die Nutzung eines privaten Computers flur die Vezdtmg von Schilerdaten unter Wahrung
des oben genannten Datenrahmens (vergleiche AltisithRiunkt 2) und der oben genannten
Richtlinien bedarf keiner gesonderten Genehmigung.

3.3 Datenschutzfragen

In Datenschutzfragen, die bei der Bearbeitung pensioezogener Schilerdaten am privaten
Computer auftreten, sollen sich die Lehrer zundahsten Datenschutzbeauftragten ihrer
Schule (soweit ein Datenschutzbeauftragter bestelitle) beziehungsweise an ihren
Schulleiter wenden. Weitere Beratungsstellen ireBsthutzfragen vergleiche Abschnitt
»,Rechtsgrundlagen”.

3.4 Kontrolle

Berechtigte Personen kdnnen Lehrer, die Schilergatkihren privaten
Datenverarbeitungsanlagen verarbeiten, auffordera privaten Datenverarbeitungsanlagen
(PC, Notebook, externe Datentrager) zu datensauhiliichen Kontrollen in den
Raumlichkeiten der Schule oder zustandigen Schsitzhifbehoérde bereitzustellen.

Berechtigte Personen sind unter anderem der Sébkdi¥atenschutzbeauftragte, der
Schulleiter des betroffenen Lehrers oder der Leiggrzustandigen Schulaufsichtsbehérde.

Diese Kontrollen sind im Beisein des betroffenehrees durchzufiihren und zu
protokollieren. Der Lehrer hat das Recht, zu diésentrolle eine Person seines Vertrauens
hinzuzuziehen.

3.5 Rechtsgrundlagen

Die voranstehenden Ausfihrungen stiitzen sich aubDdienschutzbestimmungen fur
Schulen (vergleiche Abschnitt 1 und 11). Die ,Ert@étnden Hinweise” sind auf der CD der
Séachsischen Schulverwaltungssoftware SaxSVS eathattd konnen auf der Homepage der
Sachsischen Schulverwaltungssoftware (www.saxsyawdgerufen werden.

V.
Rechtliche Grundlagen sowie weitere Quellen und Liks

Gesetz zum Schutz der informationellen Selbstbesting im Freistaat Sachsen (Sachsisches
Datenschutzgesetz — SachsDSG) vom 25. August ZHhsGVBI. S. 330), zuletzt gedndert
durch Artikel 1 des Gesetzes vom 14. Dezember 2886hsGVBI. S. 530)

Schulgesetz fir den Freistaat Sachsen (Schul&rikassung der Bekanntmachung vom

16. Juli 2004 (SachsGVBI. S. 298), zuletzt geanderth Artikel 6 des Gesetzes vom
15. Dezember 2006 (SachsGVBI. S. 515, 518)
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Schulordnungen der jeweiligen Schulart

Rahmendienstvereinbarungen:

Rahmendienstvereinbarung ,Elektronische Datenveranbg personenbezogener
Daten durch die Kultusverwaltung” zwischen SMK &R Verwaltung — RDV-
EDVpD-HPR vom 27. Juli 2006

Rahmendienstvereinbarung ,Elektronische Datenveranbg personenbezogener
Daten durch die Kultusverwaltung” zwischen SMK Wwshrerhauptpersonalrat
(LHPR) — RDV-EDVpD-LHPR vom 27. Juli 2006

Rahmendienstvereinbarung ,Elektronische Datenveranbg personenbezogener
Daten durch die Schulen” zwischen SMK und Lehrepiyersonalrat (LHPR) —
RDV-EDVpD-Schule vom 27. Juli 2006

Weitere nutzliche Links:

Datenschutz und Datensicherheit allgemein und sppei Schulen
http://www.sn.schule.de/index.php?auswahl=recht
http://www.lehrer-online.de/url/grundlagen-datengeh
http://www.lehrer-online.de/url/linksammlung-datehatz
http://www.lehrer-online.de/dyn/9.asp?url=3508261ht
http://www.bildungsserver.de/zeigen.html?seite=1525
http://www.bildungsserver.de/zeigen.html?seite=289
http://www.bfdi.bund.de/DE/Home/homepage___node.html
http://www.dfn.de/content/beratung/rechtimdfn/rzckliste/
http://www.bsi.bund.de/gshb/deutsch/index.htm
http://www.datenschutz-berlin.de/recht/de/rv/indm
http://www.rittershofer.de/info/linux/isich.htm
http://www.datenschutz.de/

Viren, Wirmer, Trojaner und so weiter (vergleiclielaAnlage 2)
http://www.microsoft.com/germany/athome/securitylises/default. mspx
http://www.microsoft.com/germany/athome/securityware/default. mspx

V.
Abkirzungen
DSB Datenschutzbeauftragter
RDV- Rahmendienstvereinbarung ,Elektronische Datenvertnhg

EDVpD-HPR personenbezogener Daten durch die Kultusverwaltamischen SMK und
HPR Verwaltung vom 27. Juli 2006

RDV- Rahmendienstvereinbarung ,Elektronische Datenveranhg

EDVpD- personenbezogener Daten durch die Kultusverwaltamggchen SMK und
LHPR Lehrerhauptpersonalrat (LHPR) vom 27. Juli 2006

RDV- Rahmendienstvereinbarung ,Elektronische Datenveranhg

EDVpD- personenbezogener Daten durch die Schulen” zwissMit und

Schule Lehrerhauptpersonalrat (LHPR) vom 27. Juli 2006
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SachsDSG Sachsisches Datenschutzgesetz (Gese&chuz der informationellen
Selbstbestimmung im Freistaat Sachsen vom 25. AZOS)

SaxSVs Sachsische Schulverwaltungssoftware
SBA Sachsische Bildungsagentur
SBI Sachsisches Bildungsinstitut
SchulG Schulgesetz fir den Freistaat Sachsen voduli@004
SMK S&chsisches Staatsministerium fur Kultus
StLA Statistisches Landesamt
VI.
Anlagen

1. Erklarung zum Datenschutz an Schulen und instaesse zur Nutzung von
Schilerbasisdaten auf Datenverarbeitungsanlagehefukraften
2. Anmerkungen zu schédlicher Software (Viren, diney und so weiter)
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Anlage 1: Erkldrung zum Datenschutz an Schulen und insbesondere zur Nutzung
von Schiilerbasisdaten auf Datenverarbeitungsanlagen von Lehrkréften

Lehrkraft:

Erkldrung zum Datenschutz an Schulen und insbesondere zur Nutzung von Schii-
lerbasisdaten auf Datenverarbeitungsanlagen von Lehrkraften

Ich bin darauf hingewiesen worden, dass es mir gemalt § 6 Abs. 1 SachsDSG untersagt
ist, personenbezogene Daten zu einem anderen als dem meiner rechtmafigen Aufga-
benerfiillung erforderlichen Zweck zu verarbeiten, insbesondere diese Daten unbefugt
dritten Personen bekannt zu geben oder zuganglich zu machen. Dies gilt auch nach Be-
endigung meiner Tatigkeit fort.

Die Verarbeitung personenbezogener Daten im Schulbereich darf nur auf der gesetzli-
chen Grundlage des Schulgesetzes und einschlagiger Rechtsverordnungen der Sachsi-
schen Staatsregierung erfolgen.

Soweit ich personenbezogene Schulerdaten auf meinem privaten PC verarbeite, habe
ich durch geeignete, auch technische Sicherungsmalinahmen, dafiir Sorge zu tragen,
dass unbefugte Dritte nicht auf den Datenbestand zugreifen oder ihn anderweitig einse-
hen kénnen. Dies gilt gleichermalien fir Computerausdrucke.

Diese personenbezogene Daten der Schiler sind zu loschen, wenn ich sie zur Erflllung
meiner Aufgaben nicht mehr bendtige, spatestens jedoch nach Ende des Schuljahres.
Computerausdrucke mit personenbezogenen Daten sind in gleicher Weise wie manuell
erstellte derartige Unterlagen so zu entsorgen, dass Unbefugten eine Einsichtnahme nur
mit unverhaltnismabig grofiem Aufwand maoglich ware.

Mir ist bekannt, dass Verstolte gegen die genannten Bestimmungen Dienstvergehen
darstellen und entsprechende dienst- und arbeitsrechtliche Konsequenzen nach sich
ziehen konnen.

Ich verpflichte mich, vorstehende Bestimmungen einzuhalten und, soweit ich personen-
bezogene Schillerdaten auf meinem PC verarbeite, auf Anforderung der berechtigten
Personen (gemall Teil lll, Punkt 3.4 der Handreichung) meine Datenverarbeitungsanla-
ge (PC, Notebook, externe Datentrdger) zu datenschutzrechtlichen Kontrollen in den
Raumlichkeiten meiner Schule oder Schulaufsichtsbehdrde bereitzustellen.

Schuljahr Ort, Datum Unterschrift der Unterschrift des
verpflichteten Lehrkraft Schulleiters

Original zur Personalnebenakte
Kopie fur den Unterzeichner

Anlage 2:

www.recht.sachsen.de 18 von 25



VwV Schuldatenschutz

Anmerkungen zu schadlicher Software (Viren, Trojane und so weiter)
(Quelle sowie weitere aktuelle Informationen:
http://www.microsoft.com/germany/athome/securitygies/default. mspx und
http://www.microsoft.com/germany/athome/securityispre/default. mspx)
Was ist ein Virus?

Ein Virus ist programmierter Code, der sich rasetvielfaltigt. Er heftet sich an ein
Programm oder eine Datei und infiziert Computef,dmmen das Programm oder die Datei
verwendet wird. Viren kdnnen Software, Hardware Dadeien beschadigen.

So, wie sich verschiedene Viren wie Ebola oder 8pfen beim Menschen unterschiedlich
schlimm auswirken, variiert auch die Wirkung vonnGuuterviren von lastig bis
zerstorerisch. Ein echter Virus vermehrt sich nafime Benutzeraktionen wie die
gemeinsame Verwendung einer Datei oder das Versezider E-Mail.

Wenn Sie eine E-Mail mit einer Anlage von einemekdnnten Absender erhalten, I6schen
Sie diese Mail sofort. Leider kdnnen selbst Anlagen bekannten Absendern nicht mehr
sicher gedffnet werden, denn mdglicherweise hat das Virus Gber das Adressbuch lhres
Bekannten selbst an Sie versandt. Sollten Sievals@inem bekannten Absender eine E-
Mail-Nachricht mit einer nicht erwarteten Datei &lten, kontaktieren Sie den Absender, um
sich tber den Inhalt der Anlage zu vergewissemob8ie die Anlage 6ffnen.

Was ist ein Wurm?

Ein Wurm ist eine Unterkategorie von Computervirgach ohne Zutun von Benutzern kann
er sich von Computer zu Computer selbststandig &kren. Die grol3e Gefahr von Wirmern
ist ihr Dominoeffekt: Ein Wurm kann sich zum Bemslpan alle im Adressbuch enthaltenen E-
Mail-Adressen versenden und sich dabei als Anharey &-Mail von einem
vertrauenswirdigen Bekannten tarnen. Auf den PCE@fanger kann sich der Wurm auf
gleiche Weise unkontrolliert vermehren. Ein Wurnmikaiel Arbeitsspeicher beanspruchen,
Netzwerke blockieren und das Anzeigen von Websekelangsamen oder Ihren PC
komplett lahm legen.

Da Wirmer zur Vermehrung kein Programm und keineeCas ,Wirt” benétigen, kdnnen
sie sich in lhrem System niederlassen und einerdes Person die Fernsteuerung lhres PCs
ermadglichen.

Was ist ein Trojanisches Pferd?

Trojanische Pferde sind Programme, die sich algliolie Software tarnen, aber Computern
grof3en Schaden zuftigen konnen. Vor kurzem gabrejariisches Pferd vor, eine E-Mail mit
Anlagen fur Microsoft-Sicherheitsaktualisierungensein. Tatsachlich aber enthielt es Viren
zur Deaktivierung von Antivirus- und Firewall-Sotive.

Trojanische Pferde vermehren sich, wenn BenutrePmgramm 6ffnen, das scheinbar von

einer legitimen Quelle stammt, zum Beispiel kdnsienin kostenlos heruntergeladener
Software enthalten sein. Downloaden Sie deshalbalgeSoftware von einer nicht vertrauten
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Quelle. Downloaden Sie Microsoft-Updates und -Paedatur von Microsoft Windows Update
oder Microsoft Office Update.

Spam

Spam ist der Begriff fir unerwiinschten, den gewiitestMailverkehr behindernden,
Massenversand von Werbemail.

Spam kann in verschiedenen Variationen auftretas geht von den — wohl gelaufigsten —
Massenmails mit Werbung, bis hin zu virenverseutMails, die Wirmer vom eigenen,
infizierten Rechner aus verschicken.

Im Groben kénnen folgende Varianten unterschiederman:

Hoaxes: Hoaxes enthalten in der Regel Virenwarnuiogier Spendenaufrufe. Damit
einher geht auch der Aufruf, dieses Mail an soevigtkannte wie mdglich
weiterzuleiten, um eine maoglichst grol3e Verbreitangyewahrleisten.

Kettenbriefe: Kettenbriefe folgen einem ahnliche@h&na wie Hoaxes, unterscheiden
sich aber inhaltlich von diesen. Auch hier gehtlaum, die Empfanger dazu zu
bringen, sie an moglichst viele Bekannte weitelizeie

Kommerzielle Werbemails: Hier werden von kommeltemeNersendern Werbemails
in grof3en Mengen versandt.

Von Wirmern erzeugter Spam: Einige bekannte Maiméirinstallieren auf dem
Wirtssystem einen eigenen Mailhost, Uber den sigi¢gtovon sich selbst an alle
Mailadressen versenden, welche sie in den auf déms3fstem vorhandenen
Dokumenten und Mailclients finden.

Woher bekommen Spammer ihre Adressen?
Scanning: Beim Scanning, auch Harvesting genarnrd, Software, oft auch Bot (von
Robot) genannt, eingesetzt, um Mailadressen aasttitth zugénglichen Quellen zu
beschaffen. Hier scannen diese Bots Webseiten eméftoups nach Mailadressen
ab und tragen diese in die Datenbanken der Spamimer
Adresshandel: Hier werden Adressen, die oft dureleiRailanbieter,
Newsletterversender oder Anbietern von Maildienggesammelt wurden,
weiterverkauft, wodurch diese Firmen ihre in deg&eostenlosen Dienste
refinanzieren.

Brut Force: Spammails werden an Standardadressenum Beispiel info@ oder
zufallig generierte Adressen verschickt

Maflinahmen gegen Spam

Die Gefahr, seine Mailadressen an Spammer zu gébsteht meistens bei:
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Eingabeformularen auf Webseiten: Sehr viele Websaierlangen eine Registrierung. Hier
wird in der Regel auch die Mailadresse als Pflidistimation abgefragt. Hier sollte ein Blick
auf das ,privacy statement” geworfen werden, inchhem die Anbieter oft eine Weitergabe
der Adressen einschlieen. Grundsatzlich musdhaimit gerechnet werden, dass die Adresse
fur Spam missbraucht wird. Abhilfe schafft fir swas einen oder mehrere
Freemaileraccounts zu betreiben, die nicht firtdghichen Mailverkehr verwendet werden,
sondern nur gezielt bei Bedarf.

Eintragen in Mailinglisten oder Newsletter: Hietlsoman, neben der Hauptmailadresse, eine
oder mehrere Adressen bei Freemailern nutzenjidisof etwas angegeben werden. Wenn so
ein Postfach zu sehr von Spam belastet wird, karge®scht werden und ein neues
eingerichtet werden.

Webseiten: Von Eintragen der eigenen Mailadrestgalseiten in einem ublichen
Mailformat (adresse@domain.de) sollte man tunlielhsiehen, da es automatisierte Software
gibt, die solche Adressen ausliest. Besser sindSukreibweisen wie ,adresse [at] domain
[dot] de”

Bekannte, die Mailadressen unwissentlich weiterge®dét werden Mails an eine Gruppe von
Empfangern gesendet, die allerdings alle im Fetd gangetragen wurden. Das hat den
Effekt, dass jeder der Empfanger im Klartext in Adresszeile eingetragen wird und die
Adressen so, zum Beispiel von Mailwirmern, aucthieausgelesen werden kénnen. Hier
hilft nur, das Feld ,BCC” zu verwenden. Sollte memeine Mail empfangen ist es gut den
Absender zu informieren und auf die damit - auchbbtreffenden — Probleme hinzuweisen.

Wie sollte man auf Spammails reagieren?

Spammails sollte man einfach I6schen. Auf keindhdédite man darauf antworten, oder gar
versuchen, sich Uber die meist angegebenen LirkdeuVerteilerliste auszutragen. In der
Regel dienen diese Links nur dazu, Adressen aeafliehtheit hin zu verifizieren, so dass sie
dann noch teurer weiterverkauft werden konnen. Ausied die Absenderadressen in der
Regel gefalscht, um eine Verfolgung der Spammaeaargchweren.

Teilen Sie nicht jedem Ihre E-Mail-Adresse mit.

Einige Spammer erhalten Adressenlisten von Webhsitédsdenen Sie sich fur kostenlose
Angebote eingetragen, eine Onlinebestellung aufgEyeder an einem Preisausschreiben
teilgenommen haben. Ihre Adresse kann auch in drbéichern, Newsgroups, Jobbdrsen und
Chatrdumen gefunden werden.

Beachten Sie die folgenden Tipps:

Richten Sie eine nur fir Webtransaktionen bestinttaldail-Adresse ein. Erwagen Sie ein
E-Mail-Konto bei einem kostenlosen Anbieter flrdi®nlinetransaktionen. Auf diese Weise
bleibt lhre tatséchliche E-Mail-Adresse geheim.

Teilen Sie lhre Haupt-E-Mail-Adresse nur Leuten,ié Sie kennen. Vermeiden Sie den

Eintrag lhrer E-Mail-Adresse in Verzeichnissen Voternetadressen. Geben Sie lhre E-Mail-
Adresse auch nicht auf Ihrer Website an.
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.rarnen” Sie Ilhre E-Mail-Adresse. Verwenden Sieeggetarnte E-Mail-Adresse, wenn Sie
sie in einer Newsgroup, einem Chatraum oder amesthwarzen Brett vertffentlichen. Sie
kénnen beispielsweise bei der Adressenangabe adstaBuchstabens ,,0” Nullen (0)
verwenden (zum Beispiel sOmeOne@beispiel.cOm).Akresse kann von einer Person
korrekt gelesen werden. Spammer dagegen verwendematische Verfahren zum Auslesen
von E-Mail-Adressen. Eine getarnte Adresse ist delveéSpammer nutzlos.

Achten Sie auf markierte Ankreuzfelder. So manchinehandler fugt seinen Formularen
ein (bereits markiertes!) Ankreuzfeld hinzu, dasEmverstandnis zur Weitergabe lhre E-
Mail-Adresse an Dritte bestéatigt. Klicken Sie aasdAnkreuzfeld, um es zu deaktivieren.

Lesen Sie die Richtlinien zum Datenschutz von Websi

Lesen Sie beim Beantragen von webbasierten Diemgge@nline-Banking, Online-
Shopping oder Rundschreiben sorgféltig die Riclhrzum Datenschutz, bevor Sie Ihre E-
Mail-Adresse preisgeben. Aus diesen geht hervoynabwenn ja, wie lhre auf der Website
angegebenen Daten weitergegeben werden. (WenneStaathtlinien nicht lesen, erklaren
Sie sich unter Umstanden mit der Weitergabe Ihrfrinationen einverstanden, ohne es zu
wissen.)

Schweigt sich die Website dartiber aus, solltersi8ledie Angabe dieser Daten genau
Uberlegen: Zahlreiche Firmen — darunter auch namaiternehmen — verwerten lhre
Informationen auf eine Weise, der Sie eventuelhnitistimmen.

Wie stelle ich eine Wurm- oder Virusinfektion fest?

Typische Anzeichen daflr, dass lhr PC mit einemu¥/infiziert ist, sind folgende Symptome:
Maglicherweise arbeitet der Computer nur noch efuzierter Leistung, der
Computer reagiert tberhaupt nicht mehr oder etedtalle paar Minuten neu. Manche
Viren greifen die zum Starten des Computers erftiothen Dateien an. Ist lhr
Computer von einem Virus dieser Art befallen, eesghnach dem Einschalten
maoglicherweise ein leerer Bildschirm.

Sie erhalten eine E-Mail-Nachricht, die einen méditdigen Anhang enthalt. Wenn
Sie den Anhang 6ffnen, werden Dialogfenster angézeder die Systemleistung

nimmt von einem Augenblick zum anderen plétzlichide ab.

Ein Anhang, den Sie kirzlich geoffnet hatten, ¢gine merkwirdige
Dateinamenerweiterung wie beispielsweise .jpg.\d& ogif.exe.

Ein Antivirenprogramm ist ohne ersichtlichen Grudehktiviert und kann nicht neu
gestartet werden.

Auf dem Bildschirm werden merkwuirdige Dialogfenstaegezeigt.

Aus lhren Lautsprechern werden plotzlich merkwiedigerausche oder merkwurdige
Musik wiedergegeben.
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Ein Programm verschwindet von Ihrem Computer, oV das Programm nicht
deinstalliert haben.

Windows wird unerwartet neu gestartet.

Bitte beachten Sie, dass einige Symptome auch emttsachen (zum Beispiel Hardware-
Fehler) haben kdnnen. Nur mit Hilfe eines aktueRAerivirusprogramms konnen Sie
zuverlassig feststellen, ob Ihr Computer mit einénas infiziert ist oder nicht.

Was ist Spyware?

Spyware ist Software, die ohne Ihre Zustimmung aimge Ihr Wissen Ihre personlichen
Informationen ausspioniert. Spyware-Angriffe drolzeim Beispiel beim Herunterladen von
Musik Uber Filesharing-Programme, kostenlosen 8piebler anderer Software aus
unbekannten Quellen. Spyware sammelt Informatidtiem die von lhnen besuchten
Websites oder vertraulichere Daten wie Benutzermaune Kennworter.

Spyware tritt haufig mit so genannter Adware aid,@nige Werbetreibende unbemerkt auf
Ihrem System installieren. Adware erzeugt unerwiiteséVerbeanzeigen, die oft auch
pornografisches oder anderes unerwiinschtes Magartiahlten. Diese Anzeigen kdnnen auf
Ihrem Desktop Speicherplatz belegen: Produktiveseien ist nicht mehr méoglich und die
Leistung des PCs und des Systems werden beeingtacht

Tipp: Nicht jede Software, die mit Anzeigen verbandst oder lhre Onlineaktivitaten
verfolgt, ist schlecht. Zum Beispiel kann ein kogbser Musikservice mit gezielter Werbung
ein faires Geschéft sein. Lassen Sie sich zur gieltegenau dartber informieren, was die
Software bewirkt.

Was ist unerwiinschte Software?

Spyware und nicht autorisierte Adware sind Beispjaherwiinschter” Software. Gemeint
sind Programme, die ohne lhre Einwilligung die Kofie Gber Ihre Homepage oder
Suchseite Ubernehmen. Es gibt mehrere Méglichkeitenunerwiinschte Software auf Ihr
System gelangt. Haufig wird die Software wéahrendldstallation anderer Software, wie
zum Beispiel Musik oder Videos als Filesharing-FPaogm, unbemerkt installiert.

Im Folgenden zeigen wir Ihnen, wie Sie die Instalaunerwinschter Software auf Ihrem
Computer verhindern und was nach einer bereitsgeeio Installation zu tun ist.

Schritt 1. Passen Sie die Sicherheitseinstellunvgennternet Explorer 6 (Webbrowser) an

Im Internet Explorer von Microsoft konnen Sie diettgrheitsstufe einstellen, mit der Sie
sich im Internet bewegen. Wahlen Sie eine mittteter hohe Sicherheitsstufe. Auf diese
Weise kdnnen Sie kontrollieren, was auf Ihrem Caotepunstalliert wird. Je hoher die
Sicherheitsstufe, desto geringer ist das RisikdeOypn Spyware zu werden. Bei
Sicherheitsstufe ,Niedrig” kdnnen Websites ohnesprgchenden Hinweis Software auf Ihren
Computer downloaden. Seien Sie mit dieser Einstgltlaher vorsichtig.

Schritt 2: Laden Sie keine Dateien unbekannter éeliauf Ihren Computer
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Im Folgenden sind einige nutzliche Tipps aufgefilwré Sie sich vor unerwinschter
Software schitzen kénnen.

Installieren Sie Software nur von vertrauenswindigéebsites

Bevor Sie von einer Website etwas downloaden,esoftie sicher sein, dass Sie dieser
Website vertrauen konnen. Ist dies nicht der Ballen Sie die Software nicht
downloaden. Wenn Sie sich nicht sicher sind, fragenzum Beispiel lhre Freunde,
oder ziehen Sie andere vertrauenswirdige Quelldtare.

Lesen Sie das Kleingedruckte

Lesen Sie die Lizenzvereinbarung und die Datengblestimmungen sorgfaltig durch,
bevor Sie Software aus dem Internet auf Inrem Caenpnstallieren. Klicken Sie erst
dann auf ,Ich stimme zu” oder ,OK”. Wenn Sie im ghgedruckten” etwas finden,
das Sie misstrauisch macht, sollten Sie die Irsgtail abbrechen. Lasst sich das
Fenster nicht schlie3en, wenn Sie den Lizenzveagimgen nicht zustimmen, klicken
Sie niemals auf ,Ja” oder ,Ich stimme zu”, sondeensuchen Sie stattdessen, das
Fenster tUber das ,X” in der rechten oberen Fenstereu schlieen.

Seien Sie vorsichtig mit Musik und Filmen als ,lk@dbse” Filesharing-Programme
Augen auf beim Download: Statistiken zufolge staremtGrol3teil der auf Systemen
installierten unerwiinschten Software von diesemRrmmen.

Schritt 3: Suchen Sie nach Anzeichen fur unerwiesSbftware auf lhrem Computer
Unerwinschte Software ist darauf ausgelegt, ohn#/iksen ausgefuhrt zu werden. Folgende
Merkmale sind typisch fur eine Infektion:

Beim Starten lhres Internetbrowsers wird eine Saiigezeigt, die Sie noch nie zuvor

gesehen haben.

Uber das Suchfeld werden Sie zu einer Seite weikeitgt, die Sie nicht wieder
erkennen.

Es wird Werbung auf Seiten angezeigt, die Sie wodbet nicht gesehen haben.

Sie werden mit Popups konfrontiert - unabhangig #enbesuchten Seite. Diese
Popups kénnen zum Teil auch anstoRig sein.

Ihr Computer ist ungewdhnlich langsam. Spywaretrdiz Ressourcen lhres
Computers. Dies kann den Computer verlangsamers Butder Software kdnnen
sogar zu einem Computerabsturz fuhren.

Schritt 4: Verwenden Sie ein Tool zur Erkennung Entfernung unerwiinschter Software

Trotz aktivierter Firewall, Antivirus-Programm uaéttueller Software sind Sie nicht ganzlich
vor unerwinschter Software gefeit. Mit speziellekdhinungs- und Entfernungssoftware
kénnen Sie nach unerwiinschter Software sucheniesd dom Computer entfernen. Denken
Sie daran, dass danach eventuell ein kostenlosgsaPmm nicht mehr genutzt werden kann,
das mit der Software im Zusammenhang steht.
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Tipp: Halten Sie lhre Erkennungs- und Entfernungiststets aktuell. Viele Hersteller bieten
die Mdglichkeit einer automatischen Suche nach tisdaei jeder neuen Internetverbindung
an. Anderenfalls sollten Sie auf der Website destdbers regelméafig nach Downloads
suchen.

1 VwV als geltend bekannt gemacht durch VwV vomDé&zember 2007
(SéachsABI. SDr. S. S 628)
VwV als geltend bekannt gemacht durch VwV vomDQ@ézember 2009
(SachsABI. SDr. S. S 2535)
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